EVITA SER
VICTIMA DEL
CIBERCRIMEN

Comprueba la efectividad de tus medidas de
seguridad informatica mediante la simulacion
de ataques reales.

www.makertools.cl
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PIENSA DE MANERA OFENSIVA
PARA MEJORAR LAS DEFENSAS

Comprueba la efectividad de tus medidas
de seqguridad informatica mediante la
simulacion de ataques reales.

)

¢A qué se enfrenta tu empresa?

Los peligros del mundo digital crecen al
ritmo de la tecnologia y, mientras mas herra-
mientas surgen para combatir dichos
riesgos, las vulnerabilidades aumentan de
forma equivalente. El nimero de ciberdelin-
cuentes crece y también el porcentaje de
ataques orientados al robo de datos y la
extorsién a empresas publicas y privadas.

En consecuencia, se ofrecen soluciones de
seguridad como antivirus, antimalware,
firewalls y mas. Sin embargo, estas barreras
no siempre garantizan total proteccion, por
lo que es necesario preguntarse qué tan
vulnerable es tu organizacion.
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¢Como reducir las posibilidades
de convertirte en victima?

El Pentesting y el Hacking Etico son técni-
cas de ciberseguridad que consisten en
atacar entornos informaticos con una
mision: descubrir y explotar vulnerabili-
dades para predecir cuales podrian ser las
puertas de entrada de un delincuente
informatico. Su objetivo es documentar y
recopilar informacion relevante, que permita
eliminar las brechas de seguridad para
prevenir futuros ataques.

¢Qué te entregamos?

¢Como puede ayudarte
Makertools?

Mediante los servicios de Pentesting y
Hacking Etico, podemos probar la mayoria
de los controles de seguridad informatica
de tu empresa y descubrir coémo un verdade-
ro atacante podria obtener informacién
sensible o tomar el control de tus sistemas.
Asi conseguirias:

Determinar el riesgo real que
corre tu organizacion.

Conocer la vision del atacante, al
localizar las debilidades y puntos
vulnerables de tu empresa.

Evitar sanciones o demandas al
cumplir con la ley de proteccién
de datos.

Minimizar la probabilidad de
incurrir en costos asociados a
lucro cesante, robo de datos y
pérdida de informacién como
consecuencia de ciberataques.

Reducir la posibilidad de sufrir
el secuestro de tus activos
digitales y la extorsion.

Después de una auditoria de Pentesting o Hacking Etico, se emite un reporte que describe en detalle
los resultados de la prueba y brinda recomendaciones para evitar que piratas informaticos reales
obtengan acceso a tu organizacién. Dicho reporte contiene:

Informe técnico y resumen ejecutivo.

Detalles de la vulnerabilidad y evidencia de los hallazgos méas graves (identifica
lugares mas débiles y rutas posibles del atacante).

Lista de vulnerabilidades, priorizadas por su nivel de riesgo, y recomendaciones
(describe el impacto potencial en la organizacién y las medidas correctivas).

Descripcion de la metodologia utilizada.
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Todos nuestros procesos estan
sometidos a estrictas normas de
confidencialidad.

¢Por qué trabajar con nosotros?
Equipo multidisciplinario + Informes profesionales + confidencialidad

Nuestros procesos cumplen con los mas altos estandares técnicos gracias a que
nuestro equipo estd compuesto por hackers expertos certificados, ingenieros
informaticos y desarrolladores de software, que realizan pruebas manuales exhaus-
tivas, tal como se haria en un ataque real. Ademas, entendemos el compromiso que
implica acceder a informacion sensible. Es por ello que, antes de comenzar cada
trabajo, firmamos un documento de autorizacién y otro de confidencialidad.

Asi, la informacion de normas, politicas, procedimientos y metodologias incluidas
en el entregable de esta consultoria serd de exclusiva propiedad del cliente, por lo
que no podra ser divulgada ni utilizada por Makertools en otras instancias. Se
incluyen dentro de esta categoria todos aquellos documentos, relacionados o no
con el proyecto, que contengan informacién relativa a los negocios del cliente.
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Entonces, ;cudl de nuestros servicios se
adapta a tu empresa?

' 25%
@ ANALISIS PENTESTING WEB (o)

Estad orientado a Startups, emprendimientos en etapa
inicial y pequefias empresas que posean sitios web
dindmicos. Mayoritariamente aquellas con portales de
administracién de contenido, pequefios eCommerce o

cualquier sistema de administracion que utilice creden- De aumento

ciales para el ingreso de usuarios y cuya vulnerabilidad ) _ -

pueda afectar el funcionamiento del activo web o Segun un informe emitido por Kasper
informacion sensible de los administradores y usuarios sky, empresa desarrolladora de

en general. softwares de seguridad informatica, ese

fue el porcentaje de crecimiento de los
ataques de ciberdelincuentes a empre-

® HACKING ETICO WEB sas en Latinoamérica durante el 2021.

Dirigido a Startups emergentes y en etapa de

escalamiento, y también a medianas y grandes empre-
sas que posean aplicaciones web, cuyos activos en linea
sean fundamentales para su funcionamiento. Por ejem-
plo, sistemas de administracion, e-Commerce, aulas
virtuales, sistemas de contabilidad, facturacion, CRM,
proveedores, puntos de venta, logistica, bodega,
atencion al cliente, soporte técnico, intranet, entre otros.

® HACKING ETICO REDES

Ideal para Startups emergentes y en etapa de Millones de ataques
escalamiento, y también para medianas y grandes en 2020

empresas que posean oficinas, cuyos activos digitales
estén interconectados en una red local o que cuenten
con un servidor privado local o virtual. Especialmente
empresas que utilicen sistemas de videovigilancia en
linea, centrales de telefonia IP, intranet o cualquier siste-
ma de administracidon que se encuentre en la red princi-
pal de la organizacion.

Es la cifra registrada de ataques en el
pais, dejando a Chile como una de las
naciones de la regién con mas alta
incidencia de Phishing (11,90% de
usuarios).

Durante el 2022, las formas de 700%
ciber atague mas recurrentes

sucedieron mediante malware

y phishing.

De crecimiento

Estos datos se extraen de un informe emitido por el CSIRT
(Equipo de Respuesta ante Incidentes de Seguridad
Informatica).

El Ransomware dirigido reporté un
aumento significativo el pasado afio (un
ataque cada 10 segundos), durante el
cual también se calcul6 el costo
promedio de una violacion de datos a
las pymes en US$149 mil (Informe
Sectigo 2021).

Fuente: FortiGuard Labs
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cTe gustaria saber

Contactanos y pongamos a p
seguridad de tus activos c

Contacto

Chile +56 994 633 411
Perd +51 935 487 652

contacto@makertools.cl

www.seguridad.makertools.cl




